Antsla Vallavolikogu alatine revisjonikomisjon

Koosoleku PROTOKOLL nr 3

Antsla 14. marts 2019

Algus kell 13.30, I16pp kell 17.30

Koht: Antsla vallamaja volikogu saal

Juhatas ja protokollis: Kaia Pruuli, revisjonikomisjoni esimees

Vdtsid osa: Raivo Vallner, revisjonikomisjoni liige; Ullar Ahi, revisjonikomisjoni liige
Kutsutud: Avo Kirsbaum, vallavanem; Kalev Joab, arendusspetsialist; Meelis Kuus, IT
spetsialist.

Paevakord:

1. Vallavalitsuse poolt 2018 ja 2019. aasta kinnitatud hankeplaan, ldbiviidud hanked ja
lepingud.

2. Informatsioon valla arengukava ja valdkondlike arengukavade taitmisest 2018. a.
3. Informatsioon valla IT valdkonna arendussuunad, tehtud ja planeeritavad kulud.

1. Vallavalitsuse poolt 2018 ja 2019. aasta kinnitatud hankeplaan, labiviidud hanked ja
lepingud.
Vallavanem Avo Kirsbaum andis (ilevaate 2018.aastal labiviidud ja 2019. aastal valla
poolt korraldatavatest hangetest. Vallavalitsus kinnitas 2019. aasta hankeplaani
13.03.2019 korraldusele nr 2-3/173

2. Arenguspetsialist Kalev Joab andis llevaate eelmise perioodi valla arengukava juurde

kuuluvast tegevuskavast 2015-2018.

Valla eelmine arengukava oli koostatud 2015a. Tegevusi anallilisides selgus, et palju on

tegevusi, millega poldud tegeletud.
Naiteks: tegevuskavas on kirjas, et ,,Olemasolevate kilakeskuste/seltsimajade
kasutuskorra valjatd6tamine koostdos...” tegevus oleks pidanud toimuma 2017a.
samas on korra valjatootlemisele tahelepanu juhtinud korduvalt ka
revisjonikomisjon. Arenguspetsialist ei osanud korra puudumist kommenteerida.
Palju oli nn. pehmeid tegevusi ja eraettevdtlusega seotud tegevusi, mida ei peaks ehk
valla arengukava tegevustena valja tooma.
2018a. koostatud uus arengukava tegevuskava on juba oluliselt konkreetsem.



Revisjonikomisjoni ettepanek, arengukava juurde kuuluv tegevuskava voiks olla
realistlik ja selles méaarata konkreetne isik, kes vastutab tegevuse/meetme
elluviimise eest ning leiaks kajastust ka valla eelarvestrateegias.

3. Informatsioon valla IT valdkonna arendussuunad, tehtud ja planeeritavad kulud

Kuulati dra vallavanem Avo Kirsbaum’i ja IT spetsialist Meelis Kuus'e informatsioon valla
IT olukorrast ja tutvuti serveriruumiga

Inimesele on oluline, et temaga seotud andmete turvalisus ei oleks tagatud mitte ainult riigi
andmekogudes, vaid ka omavalitsustes, tulenevalt ,Isikuandmete kaitse seadus” § 6 punkti 6
ja ,Avaliku teabe seadus” § 43 16ike 1. Omavalitsused peavad jargima infosiisteemide
turvalisuse tagamisel turvemeetmete silisteemi ISKE, et luua eeldused vdimaliku kahju
arahoidmiseks voi leevendamiseks. Infoturbe péhimdtete eesmark on kehtestada ildised
suunised infovarade kaitsmiseks riinnete ja stiihiliste ohtude eest. Nende p&himdtete alusel
koostatakse eeskirjad, juhendmaterjalid, korrad ja muud dokumendid, mis reguleerivad
asutuse infoturvet.

Riigi ja kohalike omavalitsuste asutustele kohustusliku infoturbe rakendamise juhendi ISKE1
kohaselt on iga asutuse juhtkonna lilesanne algatada turvameetmete siisteemi rakendamise
protsess ning juhtida ja kontrollida seda.

Tahelepanekud:

e Vallavalitsus ei ole teadvustanud IT-turbega seotud riske, mistottu ei tdideta
valdavalt ka riigi seatud ndudeid, ehkki need on praeguseks kehtinud pea 10 aastat.

e Puudub IT turbealane regulatsioon.

e Juhtkonna huvi infoturbe meetmete rakendamise vastu on vahene.

e Vadhene on arusaam turbetegevuse olulisusest ja vajalikkusest.

o |T-kasutajatele ei ole kehtestatud suuniseid olulisemate turbeaspektidega
Umberkaimiseks.

e [T-turbe eest vastutaja on maaramata.

e Infoturbepoliitikast ei ldhtuta ning selle rakendamine valla eelarves ei kajastu.

e Peamiselt pakub tehnilist tuge IT spetsialist .

e Infovarade inventuuri ei ole tehtud.

e Tarkvara legaalsust tookohaarvutites ei kontrollita.

e Majasisest IT-nOuete tditmist toetavaid koolitusi ja teavitustdod ei tehta

Kooskdlas Vabariigi Valitsuse maarusega nr 252 20.12.2007 ,,Infosiisteemide turvameetmete
slisteem”, revisjonikomisjoni ettepanek vallavalitsusele:.

e Maarata infoturbe juhi ilesannete taitja voi tellida infoturbe juhtimine teenusena
sisse.



e Anallilisida, miks turvameetmete slisteemi rakendamine on pikalt viibinud, ning
sellest tulenevalt tootada vilja tegevuskava ISKE rakendamiseks.

e Kehtestada valla ja hallatavate asutuste infoturbe pohimotted, mis hélmavad
personali, infrastruktuuri, andmeid ja dokumentatsiooni, IT-riist -ja tarkvara,
sideslisteeme ning juhtkonna vastutust infoturbe halduse siisteemi toimimisse.

e Hinnata andmekogudes olevate andmete turbevajadus.

e Viia labi IT-turvariskide anallils ja selle pdhjal koostada riskikasitluse tegevusplaan.

o Koostada nimekiri to6kohaarvutite tliliptarkvara kohta, et kasutajad ei paigaldaks
arvutisse pdhjendamatult nimekirja mittekuuluvat tarkvara.

e Vaadata ule vallavalitsuses kasutatav legaalne standarttarkvara.

e Kaaluda tarkvaralahenduse VOLIS (kohaliku omavalitsuse infostiisteem)
kasutuselevottu, mis voimaldab kaasata kohalikku elanikkonda omavalitsuse
otsustusprotsessidesse ja osutada paremini elanikele suunatud avalikke e-teenuseid.

Protokollis

Kaia Pruuli



